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. Risk e Compliance

La continua ricerca alla conformita attira I'attenzione dei CFO, CEOQO,
CIO e delle societa in generale.

Le organizzazioni sono sempre piu spinte verso un approccio "audit
firrst"™ all ol T, |l nvece di concentra
management.

Come risultato le organizzazioni IT creano complessi processi basati
sulla produzione di documentazione per raggiungere la conformita. In
realta i processi sono spesso complessi e di difficile attuazione. Quindi
gli aspetti di sicurezza e la gestione del rischio sono spesso disattesi.

Le soluzioni di Log-Management aiutano le societa a garantire il rispetto
delle compliance e a gestiore meglio i rischi.
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. Risk e Compliance (concetti basilari)

Log Management e Risk Management

ASegregation of Duties (SOD) per esigenze di tutela da rischi frode
AContinuous Monitoring

Jfeventi considerati a rischio

Hoossibili anomalie, etc

Log Management e Compliance

A un numero sempre maggiore di requisiti normativi (SOX 404,
Art. 154-bis TUF, D.Lgs. 231/2001, Privacy, etc.) ha posto sempre
piul 6 e s i @ecertzcasi vero e proprio obbligo --- come ad es.
direttiva del garante sugli ADS) di rafforzare e auditare
periodicamente le misure di controllo IT (sia a livello applicativo che
generale), tra cui quelle connesse alla registrazione delle attivita sui
sistemi informativi (ad esempio, Inizializzazione transazioni,

loni, modifiche, cancellazioni, etc.) , ,
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. Log Management

Sistemi e Applicazioni generano log:

ASecurity Software Log
AOperating and Application System Log

Molti log all'interno di una organizzazione hanno rilevanza per la
sicurezza informatica. Ad esempio, 1| log di dispositivi di rete come
switch e access point wireless, e programmi software per |
monitoraggio della rete registrano dati che sono utili per la sicurezza o
per altre iniziative, come audit interni o per dimostrare la conformita
alle normative

Le organizzazioni dovrebbero considerare il valore di ogni potenziale
fonte durante la progettazione e la creazione di un'infrastruttura di
gestione dei log
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. Security Software

AAnti Malware software

Alntrution Detection e Intrution Prevention
ARemote Access software

AWeb Proxy

AVulnerability Management Software
AAuthentication Server

ARouter e Firewall

ANetwork Quarantine Server
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. Security Software Log (esempio) g

Intrusion Detection System

[*#*] [1:1407:9] SNMP trap udp [**]

[Classification: Attempted Information Leak] [Priority: 2]
03/06-8:14:09.082119 192.168.1.167:1052 -» 172.30.128.27:162
UDP TTL:118 TOS:0x0 ID:29101 IpLen:20 DgmLen:87

Personal Firewall

3/6/2006 8:14:07 AM, "Rule ""Block Windows File Sharing"" blocked (192.168.1.54,

netbios-ssn(139)).", "Rule ""Block Windows File Sharing"" blocked (192.168.1.54,
netbios-ssn(139)). Inbound TCP connection. Local address, sexrvice is
(KENT(172.30.128.27) ,netbios-ssn(129)). Remote address,service is
(192.168.1.54,39922). Process name is ""System"".”

3/3/2006 9:04:04 AM,Firewall configuration updated: 398 rules.,Firewall configuration
updated: 398 rules.

Antivirus Software, Log 1

3/4/2006 9:33:50 AM,Definition File Download,KENT,userk,Definition downloader
3/4/2006 9:33:09 AM, AntiVirus Startup, KENT,userk, System
3/3/2006 3:56:46 PM,AntiVirus Shutdown, KENT, userk, System

Antivirus Software, Log 2

240203071234,16, 3, 7, KENT ,usexk, ,,,,,,16777216,"Virus definitions are
current.”,0,,0,,,,,0,,,, 5,5, SAVPROD, { XXXXXXXX-KXKXK-KKKX-KXKK ~XKXXKXKXKXKKXXXXX |}, End
Usex; (IB)-192.168:1 2121, , GROUD, 030503205020, 9:0:0. 338555554 0 555 5ass

Antispyware Software

DSO Exploit: Data source object exploit (Registry change, nothing done) HKEY USERS\S-
1-5-19\Software\MicrosoftWindows\CurrentVersion\Internet Settings'Zones\041004 |=W=3
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. Operating and Application System Lc¢

AOS
ASystem Events
AAudit Records

AApplication
AClient request e Server responses
AAccount Information
AUsage Information
ASignificant Operational action
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. Utilita dei Log

La gestione dei log facilita le organizzazioni IT a monitorare
constantemente le attivita e a segnalare eventuali attivita anomale:

Aindividuare attacchi

Afrodi

Ausi non appropriati

Adebug di problemi applicativi

Gli amministratori che utilizzano sistemi di log management devono
sempre ricordare | 60 a f f iddagio sorgente.” Fonti di log che non
sono adeguatamente sicure, 0 meccanismi di trasporto non adeguati,
potrebbero, in modo 6 ma | i zssaresnwdificati.

Naturalmente grande attenzione deve essere posta alla capacita di
gestire in modo sicure le fonti di log ed utilizzare strumenti adeguati
che non permettono la manomissione dei log archiviati
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. Alcune compliance

AAmministratori di Sistema i Garante della privacy (2009)

AFederal Information Security Management Act of 2002 (FISMA)
AGramm-Leach-Bliley Act (GLBA)

AHealth Insurance Portability and Accountability Act of 1996 (HIPAA)
ASarbanes-Oxley Act (SOX) of 2002.14

APayment Card Industry Data Security Standard (PCI DSS)
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. La sfida

efficace compromesso tra una quantita limitata di risorse per la gestione
dei log e incremento sempre maggiore di fonti e dati di log

Potenziali problemi:
Avarieta e prevalenza

Ala riservatezza, l'integrita e la disponibilita di log generati potrebbe
essere violate inavvertitamente o intenzionalmente

Ai responsabili per I'analisi dei log sono spesso non adeguatamente
preparati e supportati
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XECH

. Gli strumenti di Log Management: Caratteristiche™

AAffidabilita
APerformance
ASicurezza
AFlessibilita

ASemplicita
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XSecure: le Funzionalita

E @ina soluzione di Log Collection & Aggregation

Aconsente il cost saving in relazione all'infrastruttura necessaria (utilizzando tecniche di compressione
evolute)

Apermette una gestione sicura dei log archiviati

Afacilita le analisi forensi (alte performance nella ricerca degli eventi)

Aha un potente sistema di archiviazione dei log (sicurezza, unicita, ...)

Anormalizzazione dei file di log

Aconsente I'alta affidabilita

Aé caratterizzata da una interfaccia web

Aoffre la possibilita di adattamento, in modo semplice, ad eventuali modifiche della normativa

Arealizzata ed operativa dal 2005 (direttiva Data Retention i tracciamento dati di traffico Internet per gli
ISP/TLC)

Aflessibilita nella raccolta delle informazioni
Areportistica
Aallarmistica
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.XSecure: | OArchi tettur

Sistema di accesso
B B

LOG LOG LOG - LOG LOG LOG -

External System

Web
Services HTTPs
N "4 N "4
ACC COLLECTION COLLECTION
XSecure CORRELATION CORRELATION
ENCRYPTION ENCRYPTION
XSTORE QUERY ENGINE ORACL!
X‘Store BERKELEY DE
XSTORE DATABASE LOADER

|

[ | | | |
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. XSecure: le Performance

Performance

Alnsert rate: up to 400.000 record/sec (35 miliardi di record al
giorno) per ciascuna CPU

Auery su 1.000.000.000 di record: < 5 sec

Scalabilita
AScalabilita lineare con| 6 a g gdi nuaveé GPU e/o nuovi server

Alta affidabilita
ATutti glielementid e | | 6 a r sond congpletamenteridondati
ANessuna perdita di dati in caso di fault
ADisservizio limitatissimo (< 1 sec) in caso di switch del cluster
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. XSecure: Inalterabilita e Accesso ai log

Normalizzazione

Crittografia
A 1log (o data file) vengono criptati

A Gestione delle chiavi di crittografia

Impronta
A Memorizzazione delle checksum (impronte digitali)
A Sistema di verifica di integrita

Indicizzazione
A lndici interni o esterni ai #@ddat a

A Indici multipli (username, server, ...)
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XSecure: alcuni contesti di utilizzo

Data Retantion

A per un primario TLC Operator Xech ha implementato una soluzione per la conformita con la Direttiva
Europea sulla Data Retention (2006/24/CE) e con la direttiva sulla sicurezza dei dati di traffico telefonico e
telematico del 17 gennaio 2008 emanata dal Garante per la Protezione dei dati personali.

La stessa soluzione, originariamente utilizzata per raccogliere i dati provenienti dagli accessi ad Internet dei
cellulari e delle data card, € stata estesa per raccogliere i dati provenineti da accessi ADSL e Wi-fi.

La soluzione attualmente in esercizio storicizza oltre 3 miliardi di record al giorno, per un periodo di retention
di un anno solare

A Per una primaria societa di servizi, sempre in relazione alla data retention, Xech ha implementato una
soluzione per | a raccolta delle informazioni relati

Sicurezza

A per un primario TLC Operator Xech ha implementato una soluzione per la correlazione di eventi di sicurezza
per | a pianificazione di contromisure adeguate ad e

A per un primaria societa in ambito militare & stato implementata una soluzione per la correlazione di eventi di
Si cur ez z a gestiome dedle infoant@zioni riservate

A per un primaria societa in ambito industriale & stato implementata una soluzione per la correlazione di eventi
di si cur e 7 praprigiaiinteietuale a 6

Compliance

A per diverse societa in ambito industriale, militare, sanitario, di servizi e editoriale sono stati implementati,
con la soluzione XSecure, i progetti di "Compliance della direttiva del Garante della Privacy (Amministratori

di Sistema)in
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XSecure: esempi (Amm. di sistema 1 complianc

| EVENT | USER | FROM [ EVENI-ID | REASON |
2009-07-21 18:22:10 solaris10 LOGON ®secure 10.254.252.191
2009-07-21 16:53:46 10.254.252.138 LOGON cisco 10.254.252.191
2009-07-21 16:53:14 10.254.252.138 LOGON cisco 10.254.252.191
2009-07-21 16:30:06 XSecure LOGON admin 10.254.252.191
2009-07-21 15:51:50 HSecure LOGON admin 10.254.252.191
2009-07-21 14:41:20 KSecure LOGON admin 10.254.252.191
2009-07-21 12:45:11 XSecure LOGON admin 10.254.252.191
2009-07-21 10:06:42 XSacura LOGON admin 10.254.252.191
2009-07-21 10:06:20 solaris10 LOGON ®secure 10.254.252.191
2009-07-21 10:06:20 solaris10 LOGON ®secure 10.254.252.191

Event-id:

Reason:

2009 Jul 21
2009 Jul 21
2009 Jul 21
2009-07-21
2009-07-21
2009-07-21
2009-07-21
2009-07-21
2009 Jul 21
2009 Jul 21

X

Advanced Log Report

Filters Condition:

| |
L 1

[Submt | [ Add Fiter | [ Del Fiter |

L 1

|
7]

Log Filter :

LOG RECORD

18:22:10 solaris10 sshd[25917]: [ID 800047 suth.info] Accepted password for xsecure from 10.254.252,191 port 1109 ssh2

16:53:46 10.254,252,138 24: *Mar 1 00:10:35.015: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source: 10.254.252.191] [localport: 22] at 00:10
16:53:14 10.254.252,138 23: *Mar 1 00:10:02.935: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source: 10.254.252.191] [localport: 22] at 00:10
16:30:06 |LOGIN_IN|admin|-|successful (from IP address 10.254.252.191)

15:51:50 |LOGIN_IN|admin|-|successful (from IP address 10.254.252.151)

14:41:20 [LOGIN_IN|admin|-|successful (from IP address 10.254.252.151)

12:45:11 [LOGIN_IN|admin|-|successful (from IP address 10.254.252.151)

10:06:42 [LOGIN_IN|admin|-|successful (from IP address 10.254.252.151)

10:06:20 solaris10 sshd[9276]: [1D 800047 auth.info] Accepted password for xsecure from 10.254.252.151 port 2951 ssh2

10:06:20 solaris10 sshd[9276]: [ID 800047 auth.info] Accepted password for xsecure from 10,254.252.151 port 2951 ssh2
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XSecure: esempi (Amm. di sistema 1 complianc

Advanced Log Repart

Fom: | [200907210900 | & mese: | [ ] User : vent-idi || | | [Submt] (CAddFiter | [(DelFiter Filters Condition:
To: 20030721 11:00 | [ | event: | [LOGON v| | Fem: [ measens | [ | | tegFiter: [ ]

| _____DATETIME | HOST | EVENT | WUSER | FROM_ | EVENTID ___________ | REASON | 0G RECORD
2009-07-21 10:59:1 XSecure LOGON admin FZB1AZFA42DCF4485A57 759773660247 2003-07-21 10:59:19 |LOGIN_IN|admin|-|session opened: ID = FEB1AZFE42DCF4485A577597 73660247
2009-07-21 XSecure LOGON admin 127.0.0.1 200%-07-21 10:59:19 |LOGIN_IM|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 XSecure LOGON admin F7990CA15D4C68C556B6CEBECBE48DESE 2005-07-21 10:54:17 |[LOGIN_IM|admin|-|session openad: ID = F7930CA15D4C68C556BE6CBECEE48DEIE
2009-07-21 ¥Secure LOGON admin 127.0.0.1 2009-07-21 10:54:17 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 XSecure LOGON admin 461EAC35D194C5088D6E6EQCO01IASS33 2005-07-21 10:49:14 |LOGIN_IM|admin|-|session openad: ID = 461EAC35D194CS08806E6E0CO01AG933
2009-07-21 XSecure LOGON admin 127.0.0.1 2009-07-21 10:49:14 [LOGIN_IN|sdmin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin F97810F2BEEDEGBCE66FE0239186AC02 2005-07-21 10:44:11 |LOGIN_IN|admin|-|session opened: 1D = F37810F3BEEDEGBCE66FE0339186AC02
2009-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 10:44:11 |[LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin 11B35241A15816005899D71F21237BESE 2005-07-21 10:39:08 |LOGIN_IM|admin|-|session opened: ID = 11B35241A15B1600589907 LF2137BESE
2005-07-21 XSecure LOGON admin 127.0.0.1 2005-07-21 10:39:08 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 ¥Secure LOGON admin CF2B845A2BBFFF3CEF4943FB2BA655585 2009-07-21 10:34:04 [LOGIN_IN|admin|-|session opened: 1D = CF2845A2BBFFF3CEF4943FE28A659585
2005-07-21 XSecure LOGON admin 127.0.0.1 2005-07-21 10:34:04 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2008-07-21 XSecure LOGON admin F21E1D60E40011E1B0320C0ADCBAACAE 2003-07-21 10:28:56 |LOGIN_IN|admin|-|session opened: ID = F21E1D60E40011E1B0320C0ADCBAACAE
2009-07-21 XSecure LOGON admin 127.0.0.1 200%-07-21 10:28:56 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
20058-07-21 123 XSecure LOGON admin EF8F2478F34E16180730F3805002800E 2005-07-21 10:23:53 |LOGIN_IN|admin|-|session opened: 1D = EFGF2478F34E16180730F3805002800E
2009-07-21 10:23:53 ¥Secure LOGON admin 127.0.0.1 2009-07-21 10:23:53 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 10:18:50 XSecure LOGON admin B80FACFELFOSCS537B465CSCSBASACDFDE 2005-07-21 10:18:50 |LOGIN_IN|admin|-|session openad: ID = 80FACFE1F05C537B469C3CIBASACDFDE
2009-07-21 10:18:50 ¥Secure LOGON admin 127.0.0.1 2009-07-21 10:18:50 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin DBASEBOGD0OSSE1LAESED407 60687 3B4AC 2005-07-21 10:13:46 |LOGIN_IM|admin|-|session opened: ID = DBASEE06D09961AESED407 60687 3B4AC
2009-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 10:13:46 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin 6B92AB190E24F10FA1021CFB4C3B6EET 2005-07-21 10:08:44 |LOGIN_IM|admin|-|session opened: ID = 6BS3AB190E24F10FA1021CFE4C3B6EET
2005-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 10:08:44 |LOGIN_IM|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 ¥Secure LOGON admin SCES03ASEBOBB5326B0064327 3ABAE4E 2009-07-21 10:06:42 [LOGIN_IN|admin|-|session opened: 1D = 9CESO3ASEB0BES926B0064327 JABAE4E
2005-07-21 XSecure LOGON admin 10.254.252.191 2005-07-21 10:06:42 |LOGIN_IN|admin|-|successful (from IP address 10.254.252.191)
2009-07-21 ¥Secure LOGON admin 57D7D147419EBEDCSBFBCD3D6F50D4CD 2009-07-21 10:03:41 [LOGIN_IN|admin|-|session opened: 1D = 57D70147419EBEDCGEBFBCD3DEFS0D4CD
2009-07-21 XSecure LOGON admin 127.0.0.1 200%-07-21 10:03:41 |LOGIN_IM|admin|-|successful (from IP address 127.0.0.1)
2008-07-21 XSecure LOGON admin D37FED6442512FD22ESBB0514E26EBE8 2003-07-21 09:58:38 |LOGIN_IN|admin|-|session opened: 1D = D37FEDE442512FD22ESEE0514E26EES8
2009-07-21 XSecure LOGON admin 127.0.0.1 200%-07-21 09:58:38 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 XSecure LOGON admin A41B83B81CABFAZ00ASSDDSD32D38C52 2005-07-21 09:53:35 |LOGIN_IM|admin|-|session openad: ID = A41B83B81CABFAZ00A53DD5D32D38C52
2009-07-21 ¥Secure LOGON admin 127.0.0.1 2009-07-21 09:53:35 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 XSecure LOGON admin EGFEZAFE255F338E27 2EEBB6F6SDSFE30 2005-07-21 09:48:32 |LOGIN_IN|admin|-|session openad: ID = EGFEZAFE55F338E27 2BEES6F6SDIF330
2009-07-21 XSecure LOGON admin 127.0.0.1 2009-07-21 09:48:32 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin B8968175C79E9852E43367391F1169670 2005-07-21 09:43:30 |LOGIN_IM|admin|-|session opened: ID = 8968175C79E9852E43367391F1169670
2009-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 09:43:30 |LOGIN_IN|admin|-|successful (from IF address 127.0.0.1)
2005-07-21 XSecure LOGON admin CC9EBS3089D1ESFCB0EEO4ADC12E3DAL 2003-07-21 09:38:27 |LOGIN_IN|admin|-|session opened: ID = CCIEB5308901ESFCB0EEN4AOCL12ESDAL
2005-07-21 XSecure LOGON admin 127.0.0.1 2005-07-21 09:38:27 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin 07B33AEE220185FB25A5113B55CFABOF 2009-07-21 09:33:24 [LOGIN_IN|admin|-|session opened: 1D = 07B33AEE220185F825A5119B55CFABOF
2005-07-21 XSecure LOGON admin 127.0.0.1 2005-07-21 09:33:24 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2008-07-21 XSecure LOGON admin 747D87DCB42FCB484272F1ACFE27R702 2003-07-21 09:28:21 |LOGIN_IM|admin|-|session opened: 1D = 747D87DCB42FC848427 2F1ACFE276T02
2009-07-21 XSecure LOGON admin 127.0.0.1 200%-07-21 09:28:21 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
20058-07-21 XSecure LOGON admin 4DF4F405406ECF42FAFASF4135C15717 2003-07-21 09:23:17 |LOGIN_IN|admin|-|session opened: ID = 4DF4F405406ECF42FAFASF4135C19717
2009-07-21 ¥Secure LOGON admin 127.0.0.1 2009-07-21 09:23:17 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2005-07-21 XSecure LOGON admin AlFA4AZTFEE400220544FE4524B21C63 2005-07-21 09:18:15 |[LOGIN_IN|admin|-|session openad: ID = A1FA4AZTFE64003230544FE4524B31C63
2009-07-21 ¥Secure LOGON admin 127.0.0.1 2009-07-21 09:18:15 [LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin 1418035A233204F39E44E4E0234235105C 200%-07-21 09:13:12 |LOGIN_IM|admin|-|session opened: ID = 1418035A32304F39E44E4E024235105C
2009-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 09:13:12 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin CDFCC41EB4DB1DS35B0AATS56022AD95 200%-07-21 09:08:09 |LOGIN_IM|admin|-|session opened: ID = COFCC41EB4DBE1D935B0AATS556022AD99
2005-07-21 XSecure LOGON admin 127.0.0.1 2003-07-21 09:08:09 |[LOGIN_IM|admin|-|successful (from IP address 127.0.0.1)
2009-07-21 XSecure LOGON admin EF766757066F397CCEF4EB153ECAS324 2009-07-21 09:03:05 [LOGIN_IN|admin|-|session opened: 1D = EF766757066F997 CCEF4E8153ECAB324
2005-07-21 XSecure LOGON admin 127.0.0.1 2005-07-21 09:03:05 |LOGIN_IN|admin|-|successful (from IP address 127.0.0.1)
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