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Risk e Compliance
La continua ricerca alla conformità attira l'attenzione dei CFO, CEO, 
CIO e delle società in generale.

Le organizzazioni sono sempre più spinte verso un approccio "audit 
first" allôIT, invece di concentrarsi alla gestione dei rischi e sul log 
management.

Come risultato le organizzazioni IT creano complessi processi basati 
sulla produzione di documentazione per raggiungere la conformità. In 
realtà i processi sono spesso complessi e di difficile attuazione. Quindi 
gli aspetti di sicurezza e la gestione del rischio sono spesso disattesi.

Le soluzioni di Log-Management aiutano le società a garantire il rispetto 
delle compliance e a gestiore meglio i rischi.



Risk e Compliance (concetti basilari)
Log Management e Risk Management 

ÅSegregation of Duties (SOD) per esigenze di tutela da rischi frode

ÅContinuous Monitoring

Åeventi considerati a rischio

Åpossibili anomalie, etc

Log Management e Compliance

Å un numero sempre maggiore di requisiti normativi (SOX 404,
Art. 154-bis TUF, D.Lgs. 231/2001, Privacy, etc.) ha posto sempre
più lôesigenza(in certi casi vero e proprio obbligo --- come ad es.
direttiva del garante sugli ADS) di rafforzare e auditare
periodicamente le misure di controllo IT (sia a livello applicativo che
generale), tra cui quelle connesse alla registrazione delle attività sui
sistemi informativi (ad esempio, inizializzazione transazioni,
autorizzazioni, modifiche, cancellazioni, etc.)



Log Management
Sistemi e Applicazioni generano log:

ÅSecurity Software Log

ÅOperating and Application System Log

Molti log all'interno di una organizzazione hanno rilevanza per la
sicurezza informatica. Ad esempio, i log di dispositivi di rete come
switch e access point wireless, e programmi software per il
monitoraggio della rete registrano dati che sono utili per la sicurezza o
per altre iniziative, come audit interni o per dimostrare la conformità
alle normative

Le organizzazioni dovrebbero considerare il valore di ogni potenziale
fonte durante la progettazione e la creazione di un'infrastruttura di
gestione dei log



Security Software
ÅAnti Malware software

ÅIntrution Detection e Intrution Prevention

ÅRemote Access software

ÅWeb Proxy

ÅVulnerability Management Software

ÅAuthentication Server

ÅRouter e Firewall

ÅNetwork Quarantine Server



Security Software Log (esempio)



Operating and Application System Log
ÅOS

ÅSystem Events

ÅAudit Records

ÅApplication

ÅClient request e Server responses

ÅAccount Information

ÅUsage Information

ÅSignificant Operational action



Utilità dei Log
La gestione dei log facilita le organizzazioni IT a monitorare
constantemente le attività e a segnalare eventuali attività anomale:

Åindividuare attacchi

Åfrodi

Åusi non appropriati

Ådebug di problemi applicativi

Gli amministratori che utilizzano sistemi di log management devono
sempre ricordare lôaffidabilit¨di ogni sorgente. Fonti di log che non
sono adeguatamente sicure, o meccanismi di trasporto non adeguati,
potrebbero, in modo ómaliziosoô,essere modificati.

Naturalmente grande attenzione deve essere posta alla capacità di
gestire in modo sicure le fonti di log ed utilizzare strumenti adeguati
che non permettono la manomissione dei log archiviati



Alcune compliance
ÅAmministratori di Sistema ïGarante della privacy (2009)

ÅFederal Information Security Management Act of 2002 (FISMA)

ÅGramm-Leach-Bliley Act (GLBA)

ÅHealth Insurance Portability and Accountability Act of 1996 (HIPAA)

ÅSarbanes-Oxley Act (SOX) of 2002.14 

ÅPayment Card Industry Data Security Standard (PCI DSS)



La sfida
efficace compromesso tra una quantità limitata di risorse per la gestione 
dei log e incremento sempre maggiore di fonti e dati di log

Potenziali problemi: 

Åvarietà e prevalenza

Åla riservatezza, l'integrità e la disponibilità di log generati potrebbe 
essere violate inavvertitamente o intenzionalmente

Åi responsabili per l'analisi dei log sono spesso non adeguatamente 
preparati e supportati



Gli strumenti di Log Management: Caratteristiche

ÅAffidabilità

ÅPerformance

ÅSicurezza

ÅFlessibilità

ÅSemplicità



XSecure: le Funzionalità

Eôuna soluzione di Log Collection & Aggregation

Åconsente il cost saving in relazione all'infrastruttura necessaria (utilizzando tecniche di compressione 
evolute)

Åpermette una gestione sicura dei log archiviati

Åfacilita le analisi forensi (alte performance nella ricerca degli eventi)

Åha un potente sistema di archiviazione dei log (sicurezza, unicità, ...)

Ånormalizzazione dei file di log

Åconsente l'alta affidabilità

Åè caratterizzata da una interfaccia web

Åoffre la possibilità di adattamento, in modo semplice, ad eventuali modifiche della normativa

Årealizzata ed operativa dal 2005 (direttiva Data Retention ïtracciamento dati di traffico Internet per gli 
ISP/TLC)

Åflessibilità nella raccolta delle informazioni

Åreportistica

Åallarmistica



XSecure: lôArchitettura
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XSecure: le Performance

Performance

ÅInsert rate: up to 400.000 record/sec (35 miliardi di record al
giorno) per ciascuna CPU

ÅQuery su 1.000.000.000 di record: < 5 sec

Scalabilità

ÅScalabilità lineare con lôaggiuntadi nuove CPU e/o nuovi server

Alta affidabilità

ÅTutti gli elementi dellôarchitetturasono completamente ridondati

ÅNessuna perdita di dati in caso di fault

ÅDisservizio limitatissimo (< 1 sec) in caso di switch del cluster



XSecure: Inalterabilità e Accesso ai log

Normalizzazione

Crittografia

Å I log (o data file) vengono criptati

Å Gestione delle chiavi di crittografia

Impronta

Å Memorizzazione delle checksum (impronte digitali)

Å Sistema di verifica di integrità

Indicizzazione

Å Indici interni o esterni ai ñdata fileò

Å Indici multipli (username, server, ...)



XSecure: alcuni contesti di utilizzo

Data Retantion

Å per un primario TLC Operator Xech ha implementato una soluzione per la conformità con la Direttiva 
Europea sulla Data Retention (2006/24/CE) e con la direttiva sulla sicurezza dei dati di traffico telefonico e 
telematico del 17 gennaio 2008 emanata dal Garante per la Protezione dei dati personali.

La stessa soluzione, originariamente utilizzata per raccogliere i dati provenienti dagli accessi ad Internet dei 
cellulari e delle data card, è stata estesa per raccogliere i dati provenineti da accessi ADSL e Wi-fi.

La soluzione attualmente in esercizio storicizza oltre 3 miliardi di record al giorno, per un periodo di retention 
di un anno solare

Å Per una primaria società di servizi, sempre in relazione alla data retention, Xech ha implementato una 
soluzione per la raccolta delle informazioni relative al servizio di mailing ógratuitoô con finalit¨ forensi

Sicurezza

Å per un primario TLC Operator Xech ha implementato una soluzione per la correlazione di eventi di sicurezza 
per la pianificazione di contromisure adeguate ad eventuali óattacchiô

Å per un primaria società in ambito militare è stato implementata una soluzione per la correlazione di eventi di 
sicurezza óinternaô ïgestione delle informazioni riservate

Å per un primaria società in ambito industriale è stato implementata una soluzione per la correlazione di eventi 
di sicurezza óinternaô ïproprietà intellettuale

Compliance

Å per diverse società in ambito industriale, militare, sanitario, di servizi e editoriale sono stati implementati, 
con la soluzione XSecure, i progetti di "Compliance della direttiva del Garante della Privacy (Amministratori 
di Sistema)ñ



XSecure: esempi (Amm. di sistema ïcompliance)
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