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>> Soluzioni

Accenture Mobile Security Framework

Accenture ha definito un framework di Mobile Security per indirizzare i problemi di sicurezza degli utenti e degli operatori
mobili

Il Mobile Security Framework include:

* Soluzioni Network Side: Soluzioni lato network che proteggono la rete dell’'operatore e che possono erogare servizi di
sicurezza agli utenti

* Soluzioni Device Side : Soluzioni lato device che permettono I'erogazione di servizi di sicurezza direttamente sui device
degli utenti
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>> Soluzioni

Network Side Solutions
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>> Soluzioni

Device Side Solutions (1/5)

Le componenti delle soluzioni Device Side sono

COMPONENTI ARCHITETTURA

i rl'p“ (_:_-'

U Device Management Platform Windows '
» Piattaforma centralizzata utilizzata per gestire
remotamente i mobile device symbian

O Security Applications

= Software di sicurezza aggiuntivi, gestibili ((( )))
alternativamente via Device Management
Platform oppure dall’utente sulla propria }A

piattaforma

STANDARD OMA Security Applications

Questa architettura & basata sullo standard Open Personal B security
Mobile Alliance ( OMA-CP e OMA-DM) che permette Firewall Policy

alloperatore mobile di fornire servizi di sicurezza in

maniera trasparente per l'utente finale .
" OmO Device Management Platform
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>> Soluzioni

Device Side Solutions (2/5)

SECURITY APPLICATION SECURITY APPLICATION

Security Applications

Lock & Unlock Theft/Loss management

Device Management Platform

v

Policy Deployment

Personal
Firewall

Security

Policy

Security Configuration Management

Wipe VPN settings ,
Device Inventory
Antivirus Backup & Restore Log management

Email settings

Access management Device hardening
GPRS/WLAN access points settings

Data encryption Personal Firewall VoIP/SIP settings
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>> Mobile Security Examples

Threat Analysis

L'iphone Botnet.A e il piu sofisticato Malware creato per cellulari. iPhone Botnet.A non & solo un worm ma & anche I'agente di
una botnet che rende I'iphone uno “zombie” controllabile remotamente dall’attaccante

Infected Jailbroken \

jailbroken iPhone iPhone

Malware tries to replicate itself
via secure shell services Malware tries to replicate

itself on jailbroken iphone by
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using know root” password
> “‘Alpine”
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Infected Aftacker
jailbroken iPhone

Malware connects back the victim's

: COnce ausers’'siPhone has
iPhone to malware creator

beeninfected the attacker
has total remote control onit.

>

Aftacker can effectively

remotely control user's iPhone
-
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